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Diese Anleitung informiert Uber die drei Moglichkeiten

1. ein tagliches externes Backup aller ARTbox®-Daten zu aktivieren.

2. ein manuelles Backup aller ARTbox®-Daten auszufiihren.

3. die beiden zuletzt ausgefiihrten Backups aus der ARTbox® auch downloaden zu
konnen, um sie lokal abzulegen.

Mit der ARTbox®-Version 2.7.0 (Marz 2022) wurden die Punkte 2 und 3 umgesetzt.

An DIRproNOVA® nutzende Zentren: Unbedingt beachtet sollte mindestens das
tagliche externe Backup sein, da es die einzige (!) Mdglichkeit ist, Daten wieder
herzustellen!

An alle Zentren: Jede Backup-Datei kann nur mit dem Masterpassword der ARTbox®
gedffnet und entschliisselt werden! Das Masterpassword sollte somit stets im Zentrum
gut aufbewahrt, aber im Notfall auch verfiigbar sein.

Das nur dem Zentrum bekannte Masterpassword schiitzt damit in hohem Mal3e sowohl!
die ARTbox® selbst als auch ihre Backup-Dateien. Sollte eine lokal abgelegte Backup-
Datei dennoch in unbefugte Hande gelangen: der TUV Rheinland stellt in seinem
Datenschutz-Gutachten fest, dass die Inhalte der ARTbox® und damit auch der Inhalte
des Backups selbst nach Umgehung des Masterpasswords nur ein Konglomerat nicht
wiederherstellbarer chaotischer Zeichenfolgen sind.

Diese hier vorliegende Anleitung finden Sie auch stets aktuell als Download unter
https://www.deutsches-ivf-register.de/fag-artbox.php im Punkt ,Anleitung Backups®.

Fur weitere Informationen oder Fragen rund um die Backups wenden Sie sich gerne an
support@deutsches-ivf-register.de oder an support@critex.de.
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1. Aktivierung des taglichen externen Backups

Das externe Backup wird einmal taglich nachts auf einem geschutzten Server des D-I-R
Datenmanagements bei CRITEX abgelegt.

Es wird in den oben im Menlpunkt ,Einstellungen“ der ARTbox® mittels Aktivierung
seiner Checkbox und dann unten rechts ,Speichern® aktiviert:

.?.Expon ¥ Einstellungen iinfo v

=

Einstellungen

Automatische Updates

Benutzername
Wenn diese Option aktiviert ist, sucht die ARTbox taglich nach System- und Softwareupdates und
admin installiert diese.
Neues Passwort O tagliches externes Backup

Das Backup wird tdglich nachts auf einem Sicherheitsserver des D-I:R Datenmanagements

ichert. Es ist mit dem Master-Pa: t verschliisselt, das ausschlieBlich dem Zentrum
bekannt ist.

Passwort wiederholen

Q dz - Zentr 120

Neustart « Speichern

ik .’.Export ¥ Einstellungen iInfo v

Einstellungen

Automatische Updates

Benutzername
Wenn diese Option aktiviert ist, sucht die ARTbox taglich nach System- und Softwareupdates und
admin installiert diese.
Neues Passwort tagliches externes Backup

Das Backup wird taglich nachts auf einem Sicherheitsserver des D-I-R Datenmanagements

ichert. Es ist mit dem Masts ort verschliisselt, das ausschlieBlich dem Zentrum
bekannt ist.

Passwort wiederholen

QSRep! dZ | - Zentr 120

Neustart Jetzt Backup erstellen « Speichern
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2. Erstellung eines manuellen Backups

Als Alternative oder als Erganzung zum taglichen externen Backup kann ein manuelles
Backup erstellt werden. Wenn als Alternative zum taglichen externen Backup genutzt
wird, liegt im Falle eines Notfalls die Verantwortung fir das Vorhandensein eines sehr
aktuellen Backups allein beim Zentrum! Insofern eine dringende Empfehlung, das
manuelle Backup nicht nur als Alternative zum taglichen externen Backup einzusetzen!

Ein manuelles Backup wird hier ausgel0st:

ik _’.Expon ¥ Einstellungen iinfo v

Einstellungen

Benutzername Automatische Updates
Wenn diese Option aktiviert ist, sucht die ARTbox taglich nach System- und Softwareupdates und
admin installiert diese.

Neues Passwort tagliches externes Backup

Das Backup wird taglich nachts auf einem Sicherheitsserver des D-I-R Datenmanagements
ichert. Es ist mit dem Master-P: ort verschliisselt, das ausschlieBlich dem Zentrum
bekannt ist.

Passwort wiederholen

.?.Export ¥ Einstellungen info v &

Einstellungen Backup wird erstellt. Dies kann einige Minuten in Anspruch nehmen

QSRep! d daten - Zentr 120 >

Zuletzt erstellte Backups (max. 2)

Neustart Jetzt Backup erstellen « Speichem

Meldung im Fall eines Fehlers, mit der Bitte um Meldung an support@deutsches-ivf-
register.de oder an support@critex.de:
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atistik &Export ﬁEinsteIIungen i Info v @ Dev v

Einstellungen Wahrend des Backups ist ein Fehler aufgetreten. Bitte kontaktieren Sie den D.IR- oder CRITEX-Support: Backup-Status nicht ok
L

Neustart Jetzt Backup erstellen Zu DIRproNOVA « Speichern

3. Kontrolle, Anzeige und Download von ARTbox®-Backups

Damit Backups auch lokal im Zentrum gespeichert werden konnen besteht die
Maoglichkeit, die beiden zuletzt erstellten Backups downloaden und auf einem
Speichermedium im Zentrum abzulegen.

Die beiden jungsten Backups kdnnen sowohl Dateien des taglich externen Backups als
auch ein manuell ausgelostes Backup sein.

Sind Backups vorhanden findet sich ebenfalls auf der ARTbox®-Seite ,Einstellungen*
der aufklappbare Bereich ,Zuletzt erstellte Backups (max. 2)“. Dort finden sich Angaben
zu den beiden letzten Backups und rechts die Funktion, Backups mittels der
Funktionalitat des genutzten Browsers herunterladen und lokal speichern zu kénnen:

13 .?.Export ¥ Einstellungen iInfo v

Einstellungen >

QSRepromed Zugangsdaten - Zentr 120 >
Zuletzt erstellte Backups (max. 2) v
H 16.02.2022 13:42 6,36 MB  db.2022-02-16T124218.tgz.gpg 6364585 $
B 16.02.2022 13:43 6,36 MB | db.2022-02-16T124328.tgz.gpg 6364577
Downlozad Hickup
Hierbei handelt es sich um die beiden zuletzt ersteliten Backups.
Neustart Jetzt Backup erstellen « Speichern

Kontrolle der Backups: Wenn Sie die ARTbox® hin und wieder aufrufen, lohnt stets ein
Blick auf die Seite ,Einstellungen®. Denn: fehlt der Bereich ,Zuletzt erstellte Backups*
oder ist das Datum des letzten taglichen externen Backups alter als 48 Stunden, bitten
wir um eine Info an support@deutsches-ivf-register.de oder an support@critex.de.

PS: Den Button ,Speichern” (unten rechts) braucht es fir die Backups nicht: er dient fir
das Speichern veranderter Einstellungen der ARTbox®. Ebenso sollte der Button
,Neustart* (unten links) nur nach Ricksprache mit dem D-I-R Datenmanagement oder
CRITEX ausgefuhrt werden.
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